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BAB I
PENDAHULUAN

1.1.Latar Belakang
Kerahasiaan dan keamanan saat melakukan pertukaran data adalah hal yang sangat penting dalam komunikasi data, baik untuk tujuan keamanan bersama, maupun untuk privasi individu. Mereka yang menginginkan agar datanya tidak diketahui oleh pihsk-pihak yang tidak berkepentingan selalu berusaha menyiasati cara mengamankan informasi yang akan dikomunikasikannya. Perlindungan terhadap kerahasiaan datapun meningkat, salah satu caranya dengan dengan penyandian data atau enkripsi.

Enkripsi merupakan suatu proses pengubahan pesan asal menjadi karakter yang tidak dapat dibaca. Ada beberapa algoritma enkripsi yang biasa digunakan seperti DES, Triple DES, Blowfish, IDEA dan sebagainya. Algoritma-algoritma tersebut begitu rumit dan sulit dimengerti dengan dalih ‘faktor keamanan’, katanya semakin sulit suatu algoritma dimengerti, maka semakin aman. Namun bagi para pengguna mereka tidak memikirkan seberapa sulit algoritma dan aplikasinya, yang mereka inginkan adalah menjaga kerahasiaan data. Ada dua syarat umtuk mengimplementasikan suatu system enkripsi yang aman. Pertama, true random bits (benar-benar hanya dihasilkan.sekali) dan kedua, key space yang besar untuk algoritma enkripsi tersebut. Jika kedua syarat dipenuhi, tidak masalah seberapa kompleks algoritma enkripsinya. Bahkan semakin sederhana semakin baik, karena semakin sederhana suatub algoritma, maka akan semakin sedikit proses komputasinya dan semakin sedikit waktu yang dibutuhkan untuk mengeksekusinya. Kesederhanaan itulah yang ditawarkan oleh algoritma One Time Pad (OTP), algoritma kriptografi yang secara teori dan praktek aman dari tangan-tangan penyadap, dan dikenal dengan sebutan ‘unbreakable’ algorithm’. Skema enkripsi yang akan dibangun pada tugas akhir ini menerapkan teknik pada kriptografi modern, yang menganut kerahasiaan pada kunci (key), sehingga keamanan enkripsi hanya tergantung pada key dan tidak tergantung apakah algoritmanya diketahui orang atau tidak. Pada tugas akhir ini memadukan algoritma OTP dengan algoritma kriptografi RSA sebagai algoritma ‘standar’ pembuatan kunci public dan MD5 sebagai algoritma standar untuk signature.

1.2.Rumusan Masalah
Semakin sulit suatu algoritma, semakin banyak proses komputasi yang diperlukan sehingga semakin banyak waktu yang diperlukan untuk mengeksekusinya. Sedangkan user tidak pernah memikirkan, seberapa sulit algoritma yang digunakan, yang penting kerahasiaan data mereka terjamin. Oleh karena itu, tugas khir ini mencoba menggunakan algoritma kriptografi One Time Pad (OTP), algoritma yangsederhana namun handal.

1.3.Tujuan Penulisan
· Algoritma OTP dapat dianalisa sifat-sifatnya (kelebihan dan kekurangan) baik dalam aspek ‘one time’ key dan kehandalan.

· Algoritma OTP ini dapat dipadukan dengan algoritma RSA dan MD5 sehingga dapat menjadi suatu alternative system enkripsi yang lebih baik daripada system yang menggunakan algoritma OTP saja.

· Sistem ini dapat menjadi salah satu alternative untuk penyandian data pada e-mail dengan kebutuhan proses dan waktu yang relative singkat.

1.4.Batasan Masalah
· Data yang digunakan berupa data alphanumeric

· Mail Server yang digunakan adalah Kerio Mail Server versi 5.5.0.

· Penyandian data dilakukan di sisi web server

· Pertukaran data dilakukan pada jaringan computer local

· Tidak membahas keamanan traffic pada jaringan, misalnya ceil loss

· Panjang public key dan private key untuk algoritma RSA 1024 bit (128 byte)

· Modul SRA dan MD5 menggunakan Java Cryptography Extention (ICE) yang terintegrasi pada Java Software Development Kit 1.5.03

· Mail Client dibangun menggunakan Java Mail API versi 1.3.3_91 dan JavaBean Activation Framework (JAF) 1.0.2.


BAB II

TINJAUAN PUSTAKA

2.1.Kriptografi

Kriptografi adalah suatu ilmu atau seni mengamankan pesan, dan dilakukan oleh cryptographer. Sedangkan cryptanalys adalah suatu ilmu dan seni membuka (breaking) ciphertext dan orang yang melakukannya disebut cryptanalys. Ditinjau dari terminologinya, kata kriptografi berasal dari bahasa Yunani yaitu kryptos, ‘menyembunyikan’, dan graphein ‘menulis;, sehingga dapat didefinisikan sebagai ilmu yang mengubah informasi dari keadaan/bentuk normak (dapat dipahami) menjadi bentuk yang tidak dapat dipahami. Algoritma Kriptografi selalu terdiri dari dua bagian, yaitu enkripsi dan dekripsi. Enkripsi (encryption) merupakan proses yangdilakukan untuk mengubah pesan yang tidak disanikan (plaintext atau cleartext) ke dalam bentuk yang tidak dapat dibaca (ciphertext) Sdangkan dekripsi (decryption) adalah proses kebalikannya. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Dalam suatu sistem dimana terdapat algoritma kriptografi, ditambah seluruh kemungkinan plaintext, ciphertext dan kunci-kuncinya disebut kriptosistem(cryptosystem atau cryptographic system). Secara sederhana proses kriptografi dapat digambarkan sebagai berikut:
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Aritmatika modular merupakan operasi matematika yang banyak dipergunakan pada metoda kriptogarfi simetris, adalag aritmatika modulo dua dan operasi XOR (Exlusive OR) dengan symbol (. Operadi modulo dua ini melibatkan o dan 1 saja sehingga identik dengan bit pada komputer. Seluruh kemungkinan nilai operasi XOR ini dapat dilihat pada table di bawah ini.

Tabel 1. Operasi XOR
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2.2.Algoritma Simetri
Algoritma kriptografi berdasarkan kuncinya dibedakan menjadi dua, yaitu algoritma simetri (konvensional) dan algoritma asimetri (kunci public). Pada algoritma simetri, kunci enkripsi yang digunakan sama dengan kunci dekripsinya, sehingga sering one-key, private-key atau single-key. 
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Gb 2.2.Stream Cipher
 Algoritma simetri masih terbagi dalam dua kategori, yakni algoritma block cipher dan algoritma stream cipher. Algoritma block cipher adalah algoritma yang masukkan dan keluarannya berupa satu dan setiap bloknya terdiri dari banyak bit. Sedangkan algoritma stream cipher, ciphernya berasal dari hasil XOR antara setiap bit plaintext dengan kuncinya, atau mengenkripsi satu bit pada suatu waktu.

Gambar 2.2 menunjukkan stream cipher. Key merupakan kunci induk yang digunakan untuk membangkitkan aliran kunci acak semu (yang dibangkitkan dari Pseudo Random Sequence Generator). Kunci acak semu ini di-XOR-kan dengan plaintext untuk menghasilkan ciphertext.

2.3.Algoritma Asimetri 
Algoritma kriptografi asimetris adalah algoritma yang menggunakan kunci yang berbeda untuk proses enkripsi dan deskripsinya. Algoritma ini disebut algoritma kunci umum (public key algorithm) karena kunci untuk enkripsi dapat dibuat umum (public key) atau dapat diketahui setiap orang, tetapi kunci untuk deskripsi hanya diketahui oleh orang yang berwenang mengetahui data yang disandikan atau sering disebut kunci pribadi (private key> Proses enkripsi-deskripsi algorita simetris dapat dilihat pada gambar di bawah ini.
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2.4.Algoritma One Time Pad
Suatu algoritma dikatakan aman, apabila belum ada tidak ada cara untukmenemukan plaintext-nya. Sampai saat ini, hanya algoritma One Time Pad (OTP) yang dinyatakan tidak dapat dipecahkan meskipun diberikan sumber daya yang tidak terbatas. Prinsip enkripsi pada algoritma ini adalah dengan mengkombinasikan masing-masing karakter pada plaintext dengan satu karakter pada kunci. Oleh karena itu, panjang kunci setidaknyaharus sama denganpanjang plaintext. Secara teori , adalah hal yang tak mungkin untuk mendeskripsi chipertext tanpa mengetahui kuncinya. Sebab jika kunci yang digunakan salah, akan diperoleh hasil yang salah juga, atau bukan plintext yang seharusnya. Kemudian setiap kuncinya hanya boleh digunakan untuk sekali pesan. Pengambilan kunci harus dilakukan secara acak supaya tidak dapat diterka lawan dan jumlah karakter kunci harus sebanyak jumlah karakter pesan.

Sebagai contoh : Sebuah pesan ”HELLO” akan dienkripsi dengan kunci”XMCKL” dengan perhitungan sebagai berikut, maka akan diperoleh hasil enkripsi”EQNVZ”

Pesan (plaintext) : 7(H) 4(E) 11(L) 11(L) 14(O)

Kunci :                23(X) 12(M) 2(C) 10(K) 11(L)

Pesan kunci :        30      16     13       21      25

Pesan + kunci mod 26 : 4(E) 16(Q 13(N) 21(V) 25(Z)

Untuk mendeskripsinya, maka dilakukan proses kebalikannya, yaitu.

Ciphertext :                  4(E) 16(Q 13(N) 21(V) 25(Z

Kunci :                       23(X) 12(M) 2(C) 10(K) 11(L)

Ciphertext - kunci :    -19      4       11      11      14

Ciphertext - kunci mod 26 : 7(H) 4(E) 11(L) 11(L) 14(O)

Ketika tidak ada pihak lain yang ingin mencoba mendeskripsi ciphertext tersebur, tanpa mengetahui kuncinya, maka dapat diperoleh plaintext yang berbeda dari yang seharusnya, contohnya; 

Ciphertext :                   4(E) 16(Q 13(N) 21(V) 25(Z

Kunci yang mungkin : -19(T) 16(Q) 20(U) 17(R) 8(I)

Ciphertext - kunci :       -15      0       -7        4      17

Ciphertext - kunci mod 26 : 11(L) 0(A) 19(T) 4(E) 17 R)

Pada deskripsi ini, diperoleh plaintext ”LATER”. Sistem pada contoh di atas

BAB III

PEMBAHASAN

3.1.Kriptografi Kunci Simetri / Nirsimetri 

Berdasarkan kunci yang digunakan untuk enkripsi dan dekripsi, kriptografi dapat dibedakan menjadi dua, yaitu: 

1. Kriptografi kunci simetri. 

Kriptografi kunci simetri adalah kriptografi yang kunci enkripsinya sama dengan kunci dekripsinya, sedangkan algoritma kriptografinya disebut algoritma simetri atau algoritma konvensional. 

2. Kriptografi kunci nirsimetri. 

Kriptografi kunci nirsimetri adalah kriptografi yang kunci enkripsinya tidak sama / berbeda dengan kunci dekripsinya, sedangkan algoritmanya kriptografinya disebut algoritma nirsimetri atau algoritma kunci-publik. 
Tipe Algoritma Simetri 
Algoritma simetri dapat dibagi menjadi beberapa macam, yaitu: 

3.1.1. DES (Data Encription Standard)
Dikembangkan di IBM pada tahun 1972. Berdasarkan pada algoritma Lucifer  yang  dibuat oleh Horst Feistel. Disetujui oleh National Bureau of Standard   (NBS ) setelah penilaian kekuatannya oleh National Security Agency  (NSA ) Amerika  Serikat. DES termasuk ke dalam sistem kriptografi  simetri dan tergolong jenis cipher  blok.  DES beroperasi pada ukuran blok 64 bit.  Panjang kunci ekternal = 64 bit (sesuai  ukuran blok), tetapi hanya 56 bit yang  dipakai (8 bit paritas tidak digunakan)  Setiap blok (plainteks atau cipherteks)  dienkripsi dalam 16 putaran. Setiap putaran menggunakan kunci internal  berbeda. Kunci internal (56-bit) dibangkitkan dari  kunci eksternal  Setiap blok mengalami permutasi awal (IP ),  16  putaran enciphering , dan inversi  permutasi awal (IP-1 ).  
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 Skema Global Algoritma DES 


Skema Global Algoritma DES

Di dalam proses enciphering, blok plainteks terbagi menjadi dua bagian, kiri (L) dan kanan (R), yang masing-masing panjangnya 32 bit. Kedua bagian ini masuk ke dalam 16 putaran DES. Pada setiap putaran i, blok R merupakan masukan untuk fungsi transformasi yang disebut f. Pada fungsi f, blok R dikombinasikan dengan kunci internal Ki. Keluaran dai fungsi f di-XOR-kan dengan blok L untuk mendapatkan blok R yang baru. Sedangkan blok L yang baru langsung diambil dari blok R sebelumnya. Ini adalah satu putaran DES. Secara matematis, satu putaran DES dinyatakan sebagai

Li = Ri – 1 
Ri = Li – 1 ( f(Ri – 1, Ki)
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Enkripsi Dengan Algoritma DES
Dekripsi terhadap cipherteks merupakan kebalikan dari proses enkripsi. DES menggunakan algoritma yang sama untuk proses enkripsi dan dekripsi. Pada proses dekripsi urutan kunci yang digunakan adalah 
K16, K15, …, K1.

Untuk tiap putaran 16, 15, …, 1, keluaran pada setiap putaran deciphering adalah

 


Li = Ri – 1 

Ri = Li – 1  f(Ri – 1, Ki)
DES dapat dioperasikan dengan mode ECB, CBC, OFB, dan CFB. Namun karena kesederhanaannya, mode ECB lebih sering digunakan pada paket program komersil meskipun sangat rentan terhadap serangan. Mode CBC lebih kompleks daripada EBC namun memberikan tingkat keamanan yang lebih bagus daripada mode EBC. Mode CBC hanya kadang-kadang saja digunakan.

DES sudah diimplementasikan dalam bentuk perangkat keras. Dalam bentuk perangkat keras, DES diimplementasikan di dalam chip. Setiap detik chip ini dapat mengenkripsikan 16,8 juta blok (atau 1 gigabit per detik). Implementasi DES ke dalam perangkat lunak dapat melakukan enkripsi 32.000 blok per detik (pada komputer mainframe IBM 3090). Keamanan DES ditentukan oleh kunci. Panjang kunci eksternal DES hanya 64 bit, tetapi  yang dipakai hanya 56 bit.  Pada rancangan awal, panjang kunci yang diusulkan IBM adalah 128 bit, tetapi atas permintaan NSA, panjang kunci diperkecil  menjadi 56 bit.  Tetapi, dengan panjang kunci 56 bit akan terdapat 256 atau 72.057.594.037.927.936 kemungkinan kunci.  Jika serangan exhaustive key search dengan menggunakan prosesor paralel, maka dalam satu detik dapat dikerjakan satu juta serangan. Jadi  seluruhnya diperlukan 1142 tahun untuk menemukan kunci yang benar.

3.1.2.AES (Advanced Encription Standard)
AES (Advanced Encryption Standard) adalah lanjutan dari algoritma enkripsi standar DES (Data Encryption Standard) yang masa.berlakunya dianggap telah usai karena faktor keamanan. Kecepatan komputer yang sangat pesat dianggap sangat membahayakan DES, sehingga pada tanggal 2 Maret tahun 2001 ditetapkanlah algoritma baru Rijndael sebagai AES. Rijndael dipilih dari 15 algoritma yang didaftarkan oleh berbagai kalangan industri dan akademik di seluruh dunia ke NIST (National Institute of Standard and Technology), Amerika. Kriteria pemilihan AES didasarkan pada tiga kriteria utama yaitu : keamanan, harga, dan karakteristik algoritma beserta implementasinya. Keamanan merupakan faktor terpenting dalam evaluasi (minimal seamana triple DES), yang meliputi ketahanan terhadap semua analisis sandi yang telah diketahui dan diharapkan dapat menghadapi analisis sandi yang belum diketahui. Di samping itu, AES juga harus dapat digunakan secara bebas tanpa harus membayar royalti, dan juga murah untuk diimplementasikan pada smart card yang memiliki ukuran memori kecil. AES juga harus efisien dan cepat (minimal secepat Triple DES) dijalankan dalam berbagai mesin 8 bit hingga 64 bit, dan berbagai perangkat lunak. DES menggunakan stuktur Feistel yang memiliki kelebihan bahwa struktur enkripsi dan dekripsinya sama, meskipun menggunakan fungsi F yang tidak invertibel. Kelemahan Feistel yang utama adalah bahwa pada setiap ronde, hanya setengah data yang diolah. Sedangkan AES menggunakan struktur SPN (Substitution Permutation Network) yang memiliki derajat paralelisme yang lebih besar sehingga diharapkan lebih cepat dari pada Feistel. Kelemahan SPN pada umumnya (termasuk pada Rijndael) adalah berbedanya struktur enkripsi dan dekripsi sehingga diperlukan dua algoritma yang berbeda untuk enkripsi dan dekripsi. Dan tentu pula tingkat keamanan enkripsi dan dekripsinya menjadi berbeda. AES[4] memiliki blok masukan dan keluaran serta kunci 128 bit. Untuk tingkat keamanan yang lebih tinggi, AES dapat menggunakan kunci 192 dan 256 bit. Setiap masukan 128 bit plaintext dimasukkan ke dalam state yang berbentuk bujursangkar berukuran 4x4 byte. State ini di-XOR dengan key dan selanjutnya diolah 10 kali dengan subtitusi-transformasi linear-Addkey. Dan di akhir diperoleh ciphertext.

II OPERASI RIJNDAEL (AES)

Berikut ini adalah operasi Rijndael (AES) yang menggunakan 128 bit kunci:

· Ekspansi kunci utama (dari 128 bit menjadi 1408 bit)

· Pencampuran subkey.

· Ulang dari i=1 sampai i=10 Transformasi : ByteSub (subtitusi per byte) ShiftRow (Pergeseren byte perbaris) MixColumn (Operasi perkalian GF(2) per kolom)

· Pencampuran subkey (dengan XOR)

· Transformasi : ByteSub dan ShiftRow

· Pencampuran subkey

Ekspansi kunci utama bertujuan untuk memperoleh subkey sebanyak 1280 bit, sedangkan user hanya diminta memberikan 128 bit key. Pencampuran subkey berupa operasi XOR antara subkey dengan state (plaintext atau cipher antara). Substitusi dapat dilakukan dengan melihat tabel kotak-substitusi jika diperlukan operasi yang cepat, namun tabel ini membutuhkan ruang yang lebih besar pada implementasi perangkat keras. Substitusi juga dapat diperoleh dengan operasi inversi masukan dalam GF(28) dalam mod m(x) di mana m(x) = x8 + x4 + x3 + x + 1, dan hasilnya kemudian dikalikan dengan matriks L berukuran 8x8 dalam GF(2) seperti berikut :
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Operasi ini dilakukan dalam mod 257d. Hasilnya di-XOR-kan dengan konstanta c=01100011. 
Masukan 0 dipetakan ke 0 pula. Secara formal[1], proses subtitusi dapat

dinyatakan sebagai berikut :


Di mana permutasi Φ dari grup simetri 256 elemen dipecah menjadi 3 permutasi Φ 1, L dan Φ 2 Contoh :

Masukan kotak-S berupa x = 98hex = 100110002 = x7 + x4 +x3, maka cari x-1. x.x-1 mod m(x) = 1. Diperoleh x-1 = 2Ax. Lalu x-1.L + c = 46x. Sehingga bila masukan kotak-S x = 98x, maka keluarannya adalah 46x. Operasi shiftrow dilakukan dengan menggeser baris kedua ke kiri satu byte, baris ketiga kekiri dua byte, baris ketiga ke kiri tiga byte, dan baris pertama tidak digeser. Operasi Mixcolumn dilakukan dengan mengambil setiap kolom yang diperlakukan sebagai vektor kolom GF(28) dan dikalikan dengan
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3.1.3.RC4
Termasuk ke dalam cipher aliran (stream cipher) Dibuat oleh Ron Rivest (1987) dari Laboratorium RSA dan RC adalah singkatan dari Ron’s Code). Versi lain megatakan Rivest Cipher . 
Digunakan sistem keamanan seperti:


- protokol SSL (Secure Socket Layer). 


- WEP (Wired Equivalent Privacy)


- WPA (Wi-fi Protect Access) untuk nirkabel

RC4 awalnya rahasia Pada September 1994, RC4 dikirim secara anonim ke milis Cypherpunks Lalu dikirim ke newsgroup sci.crypt dan menyebar di internet Karena telah diketahui orang, RC4 bukan lagi rahasia dagang Status sekarang, implementasi tidak resmi adalah legal, tapi tidak boleh menggunakan nama RC4. Maka digunakan nama ARCFOUR untuk menghindari masalah trademark. RC4 membangkitkan aliran kunci (keystream) yang kemudian di-XOR-kan dengan plainteks RC4 memproses data dalam ukuran byte, bukan dalam bit. Untuk membangkitkan aliran kunci, cipher menggunakan status internal yang terdiri dari: Permutasi angka 0 sampai 255 di dalam larik S0, S1, …, S255. Permutasi merupakan fungsi dari kunci U dengan panjang variabel. Dua buah pencacah indeks, i dan j  

Algoritma RC4:

Inisialisasi larik S: S0 = 0, S1 = 1, …, S255 = 255 



for i  0 to 255 do


  S[i]  i



endfor 

Jika panjang kunci U < 256, lakukan padding sehingga panjang kunci menjadi 256 byte. 
Contoh: U = “abc” (3 byte)

Padding: U = “abcabcabc…” sampai panjang U mencapai 256 byte
Lakukan permutasi nilai-nilai di dalam larik S :


j  0


for i  0 to 255 do

   j  (j + S[i] + U[i]) mod 256


   swap(S[i], S[j]) 


endfor
Bangkitkan aliran-kunci dan lakukan enkripsi: 


i  0


j  0


for idx  0 to PanjangPlainteks – 1 do

   i  (i + 1) mod 256


   j  (j + S[i]) mod 256


   swap(S[i], S[j])


   t  (S[i] + S[j]) mod 256


   K  S[t]         (* keystream *)

   c  K  P[idx]


endfor
Sampai saat ini tidak ada yang dapat memecahkan RC4 sehinggat dapat dikatakan sangat kuat. Terdapat laporan versi kunci 40 bit dapat dipecahkan secara brute force. Kelemahan: Padding dapat menyebabkan kemungkinan nilai-nilai di dalam larik S ada yang sama. RC4 juga mudah diserang dengan known-plaintext attack, dengan cara meng-XOR-kan dua set byte cipherteks (kelemahan umum pada cipher-aliran)

Cara kerja :
- Tiap kali sebuah bit dibutuhkan, semua bit di dalam register digeser 1 bit ke kanan 

- Bit paling kiri (bn) dihitung sebagai fungsi bit-bit lain di dalam register tersebut. 

- Keluaran dari register geser adalah 1 bit (yaitu bit b1 yang tergeser) 

3.1.4.Algoritma A5
 Algoritma A5 adalah  cipher aliran yang digunakan untuk mengenkripsi transmisi sinyal percakapan dari standard telepon seluler GSM (Group Special Mobile). Sinyal GSM dikirim sebagai barisan frame. Satu frame panjangnya 228 bit dan dikirim setiap 4,6 milidetik. A5 digunakan untuk untuk menghasilkan aliran-kunci 228-bit yang kemudian di-XOR-kan dengan frame.  Kunci eksternal panjangnya 64 bit.
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Pembangkitan KeyStream

Algoritma A5 yang digunakan di negara-negara Eropa terdiri dari tiga LSFRs dari tiga panjang yang berbeda. Pada gambar 10, kombinasi tiga panjang LSFRs adalah 64 bits. Output dari tiga register yang di LSFRs tersebut di XOR kan secara bersamaan dan hasil XOR menggambarkan satu keystream bit.LSFR tersebut memiliki panjang 19, 23, dan 23 bit dengan beberapa feedback yang polinomial. Ketiga register tersebut dijadwalkan berdasarkan pada bit tengah pada register. Register dijadwalkan jika bit tengahnya sesuai dengan nilai mayoritas dari tiga bit tengah register lainnya.. Contoh, jika bit tengah dari tiga register tersebut masing-masing 1,1 dan 0, maka dua register pertama dijadwalkan, atau contoh lain bit tengah masing-masing register adalah 0, 1 dan 0 maka register pertama dan ketiga dijadwalkan. Karena itu, maka minimal dua register dijadwalkan bersamaan dalam setiap putaran.
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Konstruksi LSFR pada A5
Tiga LSFRs pada gambar diatas diinisialisasi dengan kunci sesi dan jumlah frame. Mekanisme kerjanya yaitu, pertama 64 bit Kc di load ke dalam register bit demi bit, LSB (Left Significant Bit/ bit paling kiri) dari kunci di XORkan dengan masing-masing LSFRs. Semua register dijadwalkan secara bersamaan (aturan mayoritas penjadwalan seperti dijelaskan di atas dinonaktifkan). Semua bit dalam Kc yaitu sejumlah 64 bit di load ke dalam register secara bersamaan. Bit-bit yang menyatakan jumlah frame sebanyak 22 bit juga diload ke dalam register secara bersamaan, kecuali jika aturan penjadwalan iaktifkan dari sekarang. Setelah semua register telah diinisialisasi dengan Kc dan jumlah frame, register tersebut dijadwalkan seratus kali dan pembangkitan keystream bit dihentikan. Hal ini dilakuka sewaktu mencampur frame number dan mengunci material bersamaan. Sekarang 228 bit dari keluaran keystream dibangkitkan. Keystream sejumlah 228 bit tersebut dapat dikategorikan denga 114bit digunakan untuk mengenkripsi frame dari MS ke BTS dan 114 bit sisanya digunakan untuk mengenkripsi frame dari BTS ke MS. Setelah itu algoritma A5 diinisialisasi kembali dengan kunci sesi, Kc, yang sama dan jumlah frame berikutnya.  Sejak pertama kali jaringan GSM ada, algoritma selain A5 telah didesain dan diimplementasikan. Motivasi utamanya karena algoritma enkripsi A5 yang orisinil sangat sulit untuk diterapkan di timur tengah. Sehingga algoritma A5 yang orisinil diganti namanya dengan A5/1. Algoritma lain yang termasuk di dalamnya yaitu A5/0, yang berarti tidak ada enkripsi sama sekali, dan A5/2, algoritma udara lemah. Secara umum, algoritma A5 setelah A5/1 memiliki nama A5/x. Sebagian besar algoritma A5/x lebih lemah dibandingkan dengan algoritma A5/1, yang mana waktu kompleksitasnya 254 seperti yang telah diperlihatkan di atas. Perkiraan waktu kompleksitas A5/2 lebih rendah yaitu 216. Enkripsi ini digunakan di USA. Sedangkan untuk algoritma A5 yang lain tidak terapat fakta tentang mereka, sehingga yang diketahui hanya perkiraan dan asumsi. Dari uraian di atas dapat disimpulkan karakteristik A5 yaitu :

• A5 adalah stream cipher yang terdiri dari tiga clock yang dikontrol oleh LSFRs dengan derajat 19, 22, dan 23 

• Kontrol clock difungsikan dengan melihat bit-bit tengah dari ketiga register.

• Jumlah dari masing-masing derajat register tersebut adalah 64 bit. Kunci sesi sejumlah 64 bit digunakan untuk menginisialisasi register.

• Jumlah frame sebanyak 22 bit dimasukkan ke dalam register.

• Dua keystream dengan panjang 114 bit dibuat untuk tiap frame, yang mana di XORkan dengan saluran atas dan bawah
3.1.5.Algoritma EL Gamal

Algoritma ElGamal, ditemukan oleh ilmuwan Mesir Taher ElGamal pada tahun 1984, merupakan algoritma kriptografi kunci publik. Algoritma kunci publik menggunakan kunci yang berbeda untuk proses transformasinya. Untuk proses enkripsi menggunakan kunci publik, sedangkan proses dekripsi menggunakan kunci privat. Sebaliknya untuk proses tanda tangan digital menggunakan kunci privat sedangkan untuk verifikasi tanda tangan digital menggunakan kunci publik.Algoritma ElGamal mendasarkan kekuatannya pada fakta matematis kesulitan menghitung logaritma diskrit.
Masalah logaritma diskrit adalah dengan memperhatikan hal berikut ini :

1. Jika diberikan suatu bilangan a, maka menghitung b ≡ αa (mod p) adalah mudah.

2. Tetapi jika diberikan suatu bilangan b, maka untuk menemukan a sehingga b ≡ αa (mod p) adalah

permasalahan yang sulit. Selanjutnya bilangan a disebut sebagai logaritma diskrit terhadap b dengan basis α, dinyatakan dengan a = log α b.

Berikut ini adalah contoh perhitungan logaritma diskrit :

Diberikan p = 17, sehingga F17 mempunyai anggota {0,1,2,…,16}. Diberikan generator α = 3, sehingga

F17* = {30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 310, 311, 312, 313, 314,315, 316} ={1, 3, 9, 10, 13, 5, 15, 11, 16, 14, 8, 7, 4, 12, 2, 6,1}

Diberikan nilai a = 10, maka b ≡ 310 mod 17 = 8

Diberikan nilai b = 14, berapa nilai a sehingga 14 ≡3a

mod 17 ? Dengan melihat himpunan F17 *, kita bisa mendapatkan nilai a = 9. Hal ini tidak terlalu sulit dilakukan jika p masih merupakan bilangan yang kecil, tetapi merupakan suatu masalah yang sulit jika nilai p adalah nilai yang besar atau bahkan sangat besar. Algoritma kriptografi pada umumnya menggunakan bilangan prima yang sangat besar, sehingga masalah logaritma diskrit pada penggunaannya dalam algoritma kriptografi merupakan suatu permasalahan yang sangat sulit (infeasible). Hal ini yang menjadi dasar kekuatan algoritma ElGamal . Berikut ini adalah besaran-besaran yang digunakan pada algoritma ElGamal:

1. p, bilangan prima (tidak rahasia)

2. g, dengan syarat (g < p), bilangan acak (tidak rahasia)

3. x, dengan syarat (x < p), bilangan acak (rahasia, kunci privat)
 
4. y = gx mod p (tidak rahasia, kunci publik)

5. m (plaintext) (rahasia)

Berikut ini adalah prosedur yang digunakan untuk membangkitkan pasangan kunci publik dan kunci privat:

1. Pilih sembarang bilangan prima p

2. Pilih dua buah bilangan acak, g dan x, dengan syarat g < p dan 1 ≤ x ≤ p-2

3. Hitung y = gx mod p

Hasilnya adalah kunci publik yang berupa tripel (y,g,p) dan kunci privat pasangan (x,p).

Di bawah ini adalah prosedur untuk melakukan enkripsi plaintext menjadi ciperteks:

1. Susun plaintext menjadi blok-blok m1,m2,m3,..., sedemikian sehingga setiap blok merepresentasikan

nilai di dalam selang [0, p-1] 

2. Pilih bilangan acak k, dengan syarat 1 ≤ k ≤ p-2

3. Setiap blok mi dienkripsi dengan rumus berikut: 
ai = gk mod p

bi = yk mi mod p

Pasangan ai dan bi adalah ciphertext untuk blok pesan mi. Perhatikan, ini menunjukkan bahwa ukuran ciphertext yang dihasilkan adalah dua kali ukuran plaintext-nya. Prosedur untuk melakukan dekripsi dari ciphertext (ai,bi) menjadi blok plaintext mi kembali adalah dengan menggunakan kunci privat x melalui persamaan: 
mi = bi / ai

x mod p

Untuk melakukan proses pemberian tandatangan digital (signing) terhadap pesan M, langkah-langkahnya adalah sebagai berikut:

1. Pilih sembarang angka k, dengan syarat k relatif

prima terhadap p – 1

2. Hitung a = gk mod p

3. Dengan menggunakan algoritma extended Euclidan, dapat dihitung b dari persamaan M = (xa + kb) mod

(p – 1)

Tandatangan digital adalah pasangan (a,b). Verifikasi tanda tangan digital dilakukan dengan memeriksa kebenaran persamaan yaab mod p = gM mod p

4. Fungsi Hash
Hash function atau fungsi hash adalah suatu cara menciptakan “fingerprint” dari berbagai data masukan. Hash function akan mengganti atau mentranspose-kan data tersebut untuk menciptakan fingerprint, yang biasa disebut hash value. Hash value biasanya digambarkan sebagai suatu string pendek yang terdiri atas huruf dan angka yang terlihat random (data biner yang ditulis dalam notasi heksadesimal). Suatu hash function adalah sebuah fungsi matematika, yang mengambil sebuah panjang variabel string input, yang disebut pre-image dan mengkonversikannya ke sebuah string output dengan panjang yang tetap dan biasanya lebih kecil, yang disebut message digest5. Hash function digunakan untuk melakukan fingerprint pada pre-image, yaitu menghasilkan sebuah nilai yang dapat menandai (mewakili) pre-image sesungguhnya. Fungsi hash satu arah (one-way hash function) adalah hash function yang bekerja satu arah, yaitu suatu hash function yang dengan mudah dapat menghitung hash value dari pre-image, tetapi sangat sukar untuk menghitung pre-image dari hash value. Sebuah fungsi hash satu arah, H(M), beroperasi pada suatu pre-image pesan M dengan panjang sembarang, dan mengembalikan nilai hash h yang memiliki panjang tetap. Dalam notasi matematika fungsi hash satu arah dapat ditulis sebagai: h = H(M), dengan h memiliki panjang b. Ada banyak fungsi yang mampu menerima input dengan panjang sembarang dan menghasilkan output dengan panjang tetap, tetapi fungsi hash satu arah memiliki karakteristik tambahan yang membuatnya satu arah :

Diberikan M, mudah menghitung h.

Diberikan h, sulit menghitung M agar H(M) = h.

Diberikan M, sulit menemukan pesan lain, M', agar H(M) = H(M').

Dalam dunia nyata, fungsi hash satu arah dikembangkan berdasarkan ide

sebuah fungsi kompresi. Fungsi satu arah ini menghasilkan nilai hash

berukuran n bila diberikan input berukuran b. Input untuk fungsi kompresi

adalah suatu blok pesan dan hasil blok teks sebelumnya. Sehingga hash suatu

blok M, adalah

hi = f(Mi,hi-1)

dengan hi = hash value saat ini. Mi = blok pesan saat ini. hi-1 = hash value blok teks sebelumnya.
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Fungsi Hash Satu Arah
Fungsi hash sangat berguna untuk menjaga integritas sebuah data. Sudah banyak algoritma hash function yang diciptakan, namun hash function yang umum digunakan saat ini adalah MD5 dan SHA (Secure Hash Algorithm). Algoritma hash function yang baik adalah yang menghasilkan sedikit hash collision.

Tanda Tangan Digital (Digital Signature)

Tanda tangan digital adalah sebuah tanda tangan elektronik yang dapat digunakan untuk menyediakan mekanisme autentikasi dan memastikan integritas. Tidak seperti tanda tangan konvensional (tulisan tangan), jenis tanda tangan digital tergantung pada data yang akan ditandai (tanda tangani). Tanda tangan digital dapat digunakan oleh penerima dokumen untuk verifikasi integritas data dan identitas pengirim dokumen. Biasanya tanda tangan digital dibuat menggunakan sepasang kunci dari teknik enkripsi Asimetris dan algoritma hash, contohnya MD5 (Message Digest 5). Nilai hash-nya kemudian dihitung berdasarkan pada dokumen atau pesan yang akan ditandai (tanda tangani). Penggunaan tanda tangan digital biasanya melibatkan 2 proses, yaitu: proses pembuatan tanda tangan digital dan proses verifikasi tanda tangan digital. 

Proses pembuatan tanda tangan digital

Untuk menandatangani sebuah dokumen atau pesan, penanda tangan (the signer) pertama kali harus menentukan secara pasti apa yang akan ditanda tangani. Fungsi hash diimplementasikan pada pesan untuk menghasilkan sebuah keluaran yang unik yang disebut nilai hash (hash value). Hal ini dapat dilakukan dengan menggunakan algoritma hash seperti SHA (Secure Hash Algorithm) atau MD5 (Message Digest 5). Kunci privat penanda tangan (the signer), berasal dari sepasang kunci publik dan kunci privat, kemudian digunakan untuk mentransformasikan nilai hash menjadi tanda tangan digital yang unik untuk pesan tersebut dan kunci privat si penanda tangan (the signer). Setelah itu tanda tangan digital disertakan dikirim bersamaan dalam pesan yang akan dikirim atau dapat juga dikirim secara terpisah dari pesan yang akan dikirim sebagai elemen terpisah.

 Proses verifikasi tanda tangan digital

Ketika pesan yang telah ditandai dengan tanda tangan digital telah diterima oleh si Penerima, maka pesan tersebut harus diverifikasi untuk memastikan apakah pesan tersebut berasal dari pengirim yang sudah dikenal dan apakah pesan tersebut belum diubah isinya tanpa seizin pemilik dokumen. Fungsi hash yang sama yang diaplikasikan oleh si penanda tangan (the signer) pada pesan yang dikirim juga diaplikasikan oleh si Penerima pesan tersebut. Nilai hash yang baru kemudian dibandingkan dengan nilai hash yang digenerate oleh si penanda tangan. Jika nilai hash tersebut sama nilainya, maka dapat dipastikan bahwa pesan tersebut belum pernah dilakukan perubahan selama proses pengiriman pesan dan integritas datanya dapat dipastikan. Nilai hash kemudian digunakan untuk menghubungkan dengan kunci publik milik penanda tangan (the signer) untuk mem-verifikasi apakah kunci privat si Penanda tangan yang digunakan untuk menghasilkan tanda tangan digital tersebut. Tanda tangan digital dapat digunakan untuk menjamin integritas data pada sebuah pesan atau dokumen namun tidak dapat menjamin kerahasiaannya. Data yang dienkripsi oleh tanda tangan digital hanya nilai hash yang terdapat pada pesan tersebut, bukan enkripsi pada isi pesannya. Sangat dimungkinkan untuk mengkombinasikan tanda tangan digital sebuah pesan yang ter-enkripsi untuk menjamin agar integritas dan kerahasiaan data terjamin. Autentikasi adalah sebuah proses verifikasi bahwa pesan tersebut benar-benar dikirimkan oleh user yang dikenal oleh si penerima pesan. Dalam sistem kunci rahasia (secret key system), dapat dikatakan bahwa pesan yang dikirimkan dikirim oleh seseorang yang mengetahui kunci rahasianya. Pada sistem kunci publik dan tanda tangan digital, dapat diketahui bahwa pemilik dari kunci privat yang digunakan untuk membuat tanda tangan digital adalah benar-benar si pengirim pesan tersebut.

5.Caesar Chipper/Chipper Substitusi
Algoritma ini mula-mula digunakan oleh kaisar Romawi, Julius Caesar sehingga sering disebut caesar cipher. Cipher substitusi dapat dilakukan dengan cara mengganti sebuah karakter dengan karakter lain yang

ada pada susunan abjad. Hal tersebut juga dapat dilakukan dengan menggunakan susunan karakter ASCII. Banyaknya pergeseran huruf yang dilakukan merupakan kunci untuk melakukan enkripsi dan dekripsi. Misalnya pergeseran huruf adalah 4, maka kuncinya adalah k = 4, sehingga akan didapat tabel substitusi sebagai berikut:


Pi = A B C D E F G H I J

Ci = E F G H I J A B C D

Contoh:

SAYA BERADA DI BANDUNG

Plainteks tersebut akan dienkripsi menjadi cipherteks berikut:

WECE FIVEHE HC FERHYRA

Bila kita mengkodekan huruf abjad dengan angka yang berurutan, yaitu: A = 0, B = 1, dan seterusnya sampai Z = 25, maka akan didapat rumus enkripsi sebagai berikut:

Ci = E(Pi) = (Pi + k) mod 26 ...(1)

Sedangkan rumus untuk dekripsinya adalah sebagai berikut:

Pi = D(Ci) = (Ci - k) mod 26 ...(2)

dengan C adalah cipherteks yang akan diperoleh, P adalah plainteks mula-mula, E(Pi) adalah fungsi untuk

melakukan enkripsi, D(Ci) adalah fungsi untuk melakukan dekripsi, dan k adalah kunci yang merupakan banyaknya pergeseran huruf. Untuk melakukan enkripsi dan dekripsi dengan menggunakan karakter ASCII yang terdiri dari 256 buah karakter, maka persamaan enkripsi (1) dan persamaan dekripsi (2) di atas dapat ditulis kembali menjadi:

Ci = E(Pi) = (Pi + k) mod 256 ...(3)

dan

Pi = D(Ci) = (Ci - k) mod 256 ...(4)

Cipher substitusi adalah jenis cipher yang sangat sederhana sehingga amat mudah untuk dipecahkan. Cara yang paling baik adalah menggunakan metode exhaustive key search, yaitu mendaftarkan semua kemungkinan kunci yang ada dan memilih kunci yang ada. Dengan menggunakan metode ini semua kemungkinan kunci yang ada didaftarkan di dalam sebuah tabel kemungkinan kunci, yaitu 26 buah kunci untuk karakter abjad dan 256 buah kunci untuk karakter ASCII. Misalkan ada sebuah potongan cipherteks GZQFS dan terdapat asumsi bahwa plainteks tersebut disusun dengan menggunakan Bahasa Indonesia, maka yang perlu dilakukan adalah dekripsi cipherteks tersebut dengan menggunakan metode exhaustive key search, yaitu mencari semua solusi yang mungkin sehingga hasil akhirnya akan didapatkan 26 buah kunci mulai dari k = 0 sampai dengan k = 25. Proses tersebut akan memberikan hasil sebagai berikut:

k = 1 >> FYPER k = 14 >> SLCRE

k = 2 >> EXODQ k = 15 >> RKBQD

k = 3 >> DWNCP k = 16 >> QJAPC

k = 4 >> CVMBO k = 17 >> PIZOB

k = 5 >> BULAN k = 18 >> OHYNA

k = 6 >> ATKZM k = 19 >> NGXMZ

k = 7 >> ZSJYL k = 20 >> MFWLY

k = 8 >> YRIXK k = 21 >> LEVKX

k = 9 >> XQHWJ k = 22 >> KDUJW

k = 10 >> WPGVI k = 23 >> JCTIV

k = 11 >> VOFUH k = 24 >> IBSHU

k = 12 >> UNETG k = 25 >> HARGT

k = 13 >> TMDSF k = 26 >> GZQFS

Dengan melihat hasil dekripsi di atas, maka akan didapat sebuah kata yang masuk akal dalam Bahasa Indonesia, yaitu kata bulan pada kunci dekripsi k = 5. Yang perlu dilakukan adalah melakukan dekripsi terhadap semua bagian cipherteks dengan menggunakan kunci k = 5 tersebut. Metode lain yang dapat digunakan adalah metode analisis frekuensi. Dengan metode ini, dibuat tabel yang berisi masing-masing huruf beserta jumlah kemunculannya, lalu disesuaikan dengan menggunakan karakter-karakter yang sering muncul dalam bahasa yang bersangkutan. Contoh di bawah ini adalah sebuah cipherteks yang disusun dari plainteks dalam Bahasa Indonesia VDBD WLGDN DGD GL EDQGXQJ Cipherteks di atas tidak diketahui panjang kuncinya, maka yang dapat dilakukan adalah membuat tabel kemunculan masing-masing karakter.

V = 1

D = 6

B = 1

W = 1

L = 2

G = 4

N = 1

E = 1

Q = 2

X = 1

J = 1

Berdasarkan hasil yang didapat, huruf D adalah yang paling banyak sehingga kita dapat coba untuk menggantinya dengan huruf A karena huruf A adalah huruf yang paling banyak muncul dalam Bahasa Indonesia. VABA WLGAN AGA GL EAQGXQJ Huruf G pada cipherteks kemungkinan besar adalah huruf D, P, atau S karena dalam Bahasa Indonesia hanya ada kata ADA, APA, atau ASA yang memiliki makna. Selanjutnya, kata dari Bahasa Indonesia yang terdiri dari 2 huruf hampir dapat dipastikan bahwa huruf keduanya adalah huruf vokal. Kata yang paling sering muncul adalah kata DI dan KE. Dari 2 argumen tersebut, yang paling memungkinkan adalah huruf D dan huruf vokal I. Kemudian hanya perlu mengganti huruf G pada cipherteks dengan huruf D, dan huruf L pada cipherteks menjadi huruf I. VABA WIDAN ADA DI EAQDXQJ Sampai sini kriptanalis harus mulai menebak huruf selanjutnya. Huruf lain yang cukup sering muncul dalam Bahasa Indonesia adalah huruf N sehingga kriptanalisis dapat mencoba mengganti huruf Q pada cipherteks dengan huruf N. VABA WIDAN ADA DI EANDXNJ Kata terakhir dapat dipastikan adalah nama tempat, dan karakter X dapat dipastikan adalah huruf vokal karena dalam Bahasa Indonesia tidak ada 4 buah konsonan dengan komposisi ND*N sehingga huruf X pada cipherteks dapat diganti dengan huruf vokal U, E, atau O. Bila huruf U yang dimasukkan, maka dapat diketahui bahwa kata yang terakhir adalah BANDUNG.

VABA WIDAN ADA DI BANDUNG Dengan mempertimbangkan jenis huruf kemunculannya jarang pada Bahasa Indonesia, kriptanalisis dapat mengetahui bahwa kata kedua adalah TIDAK dan kata pertama adalah kata SAYA sehingga isi plainteks tersebut dapat dibaca, yaitu: SAYA TIDAK BERADA DI BANDUNG. Jenis cipher substitusi lain seperti cipher abjad-tunggal atau cipher substitusi poligram tidak akan dibahas di dalam makalah ini
 

6.Super Enkripsi
Super enkripsi adalah salah satu kriptografi berbasis karakter yang menggabungkan cipher substitusi dan cipher transposisi. Hal tersebut bertujuan utnuk mendapatkan cipher yang lebih kuat dari hanya menggunakan satu cipher saja, sehingga tidak mudah untuk dipecahkan. Enkripsi dan dekripsi dapat dilakukan dengan urutan cipher substitusi kemudian cipher transposisi, atau sebaliknya. Super enkripsi dapat dilakukan dengan menggunakan kedua cipher tersebut secara berulang-ulang, namun pada makalah ini hanya akan dibahas mengenai proses enkripsi dan dekripsi satu kali dengan menggunakan cipher substitusi dan satu kali dengan menggunakan cipher transposisi.  Super enkripsi dapat dilakukan dengan melakukan enkripsi dengan menggunakan kedua cipher tersebut secara berurutan. Misalnya ada sebuah plainteks sebagai berikut. 
SAYA BERADA DI BANDUNG

Plainteks tersebut akan dienkripsi dengan menggunakan kunci k = 3. Mula-mula lakukan enkripsi dengan menggunakan dengan menggunakan cipher substitusi sehingga akan didapatkan cipherteks sebagai berikut.

VDBD EHUDGD GL EDQGXQJ

Selanjutnya enkripsi kembali cipherteks tersebut dengan menggunakan cipher transposisi dengan panjang kunci yang sama, yaitu 3 sehingga akan didapatkan hasil sebagai berikut.

V D B

D E H

U D G

D G L

E D Q

G X Q

J X X

Di akhir ditambahkan dua buah karakter tambahan, yaitu 2 buah huruf X. Huruf X dipilih karena umlahnya hanya 1 buah saja. Karena cipherteks tersebut didapatkan juga dengan menggunakan cipher substitusi, pemilihan huruf X dapat menyulitkan kriptanalisis untuk memecahkan cipherteks tersebut dengan menggunakan metode analisis frekuensi karena adanya perubahan jumlah untuk jumlah karakter X. Selanjutnya hanya perlu membaca blokblok di atas dan akan didapat cipherteks akhir sebagai berikut.

VDUDEGJDEDGDXXBHGLQQX


Untuk mengembalikan cipherteks tersebut menjadi plainteks yang memiliki makna, kita hanya perlu melakukan dekripsi secara berurutan dengan menggunakan cipher substitusi dan cipher transposisi namun urutannya dekripsinya ditukar. Mula-mula lakukan dekrispi dengan menggunakan cipher transposisi dengan jumlah kolom yang ada adalah 21 dibagi 3, yaitu 7 sehingga akan didapatkan blok-blok sebagai berikut:

V D U D E G J

D E D G D X X

B H G L Q Q X

Berdasarkan blok yang ada di atas, akan didapatkan cipherteks baru sebagai berikut:

VDBDEHUDGDGLEDQGXQJXX

Karena kita tidak tahu apakah dua karakter di akhir merupakan karakter tambahan atau bukan, maka kita tidak bisa langsung menghilangkan karakter tersebut. Selanjutnya cipherteks tersebut didekripsi sekali lagi dengan menggunakan cipher substitusi dengan panjang kunci k = 3 sehingga akan kita dapatkan plainteks sebagai berikut:

SAYABERADADIBANDUNGUU

Dengan cepat dapat kita pisah plainteks tersebut menjadi susunan kata yang memiliki makna sebagai berikut.

SAYA BERADA DI BANDUNG UU

Saat ini dapat dipastikan bahwa dua huruf di belakang plainteks adalah karakter tambahan karena kata tersebut tidak memiliki makna yang bersesuaian dengan isi plainteks yang lain sehingga kita bisa menghilangkannya. Bila kita tidak menambahkan karakter tambahan di ujung plainteks, maka akan didapat cipherteks yang jumlah karakternya sama dengan jumlah karakter pada plainteks awal sehingga cipherteks skhir yang didapat adalah sebagai berikut:

VDUDEGJDEDGDXBHGLQQ

dan bila dilakukan dekripsi terhadap cipherteks tersebut dengan menggunakan cipher transposisi, maka akan didapatkan cipherteks baru, yaitu sebagai  berikut.

VDBDEHUDGDGLEDQGXQJ

dan dapat dipastikan bahwa tidak ada karakter tambahan pada cipherteks tersebut sehingga kita hanya perlu untuk melakukan dekripsi dengan menggunakan cipher substitusi sehingga akan didapatkan plainteks mula- ula tanpa adanya karakter tambahan.

SAYABERADADIBANDUNG

Plainteks tersebut kemudian dipisahkan menjadi katakata dalam Bahasa Indonesia yang dapat diketaui, yaitu:

SAYA BERADA DI BANDUNG

Untuk melakukan enkripsi dan dekripsi dengan urutan yang sebaliknya, proses yang dilakukan sama, namun urutannya terbalik.

7.Hill Chipper
Hill cipher merupakan penerapan aritmatika modulo pada kriptografi. Teknik kriptografi ini menggunakan sebuah matriks persegi sebagai kunci yang digunakan untuk melakukan enkripsi dan dekripsi. Hill cipher diciptakan oleh Lester S. Hill pada tahun  1929 . Teknik kriptografi ini diciptakan dengan maksud untuk dapat menciptakan cipher yang tidak dapat dipecahkan menggunakan teknik analisis frekuensi. Berbeda dengan caesar cipher, hill cipher tidak mengganti setiap abjad yang sama pada plainteks dengan abjad lainnya yang sama pada cipherteks karena menggunakan perkalian matriks pada dasar enkripsi dan dekripsinya. Hill cipher termasuk kepada algoritma kriptografi klasik yang sangat sulit dipecahkan oleh kriptanalis apabila dilakukan hanya dengan mengetahui berkas cipherteks saja. Namun, teknik ini bukan berarti tanpa cela, hill cipher dapat dipecahkan dengan cukup mudah apabila kriptanalis memiliki berkas cipherteks dan potongan berkas plainteks. Teknik kriptanalisis ini disebut known-plaintext attack
Dasar dari teknik hill cipher adalah aritmatika modulo terhadap matriks. Dalam penerapannya, hill ciphermenggunakan teknik perkalian matriks dan teknik invers terhadap matriks. Kunci pada hill cipher adalah matriks n x n dengan n merupakan ukuran blok. Jika matriks kunci kita sebut dengan K, maka matriks K adalah sebagai berikut :
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Matriks K yang menjadi kunci ini harus merupakan matriks yang invertible, yaitu memiliki multiplicative nverse K-1 sehingga : K . K-1 = 1 (1)

Kunci harus memiliki invers karena matriks K-1 tersebut adalah kunci yang digunakan untuk melakukan dekripsi.

Teknik enkripsi

Proses enkripsi pada hill cipher dilakukan per blok plainteks. Ukuran blok tersebut sama dengan ukuran matriks kunci. Sebelum membagi teks menjadi deretan blok-blok, plainteks terlebih dahulu dikonversi menjadi angka, masing-masing sehingga A=0, B=1, hingga Z=25.

Secara matematis, proses enkripsi pada hill cipher adalah:

C = K P                                           (2)

C = Cipherteks

K = Kunci

P = Plainteks

Jika terdapat plainteks P:

P = B E S O K M A L A M

Maka plainteks tersebut dikonversi menjadi:

P = 1 4 18 14 10 12 0 11 0 12

Plainteks tersebut akan dienkripsi dengan teknik hill cipher, dengan kunci K yang merupakan matriks 2x2.
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Karena matriks kunci K berukuran 2, maka plainteks dibagi menjadi blok yang masing-masing bloknya berukuran 2 karakter. Blok pertama dari plainteks P adalah :
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Blok plainteks ini kemudian dienkripsi dengan kunci K melalui persamaan (2)
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Karakter yang berkorespondensi dengan 9 dan 7 adalah J dan H. Maka karakter BE pada plainteks berubah menjadi karakter JH pada cipherteks. Pada contoh karakter ketiga dan keempat, hasil perhitungan menghasilkan angka yang tidak berkorespondensi dengan huruf-huruf, maka lakukan modulo 26 pada hasil tersebut.
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Maka karakter yang berkorespondensi dengan 20 dan 16 adalah U dan Q. Setelah melakukan enkripsi semua blok pada plainteks P maka dihasilkan cipherteks C sebagai berikut:

P = B E S O K M A L A M

C = J H U Q I Q W L Y M

Dari cipherteks yang dihasilkan terlihat bahwa hill cipher menghasilkan cipherteks yang tidak memiliki pola yang mirip dengan plainteksnya.

8.Vigenere Chipper

Vigènere Chiper adalah algoritma yang dipublikasikan oleh Blaise de Vigènere, seorang diplomat Perancis. Vigènere Chiper merupakan cipher abjad-majemuk (polyalpabetic substitution cipher ) sehingga huruf yang sama tidak selalu dienkripsi menjadi huruf cipheteks yang sama, karena setiap huruf chiperteks mempunyai kemungkinan banyak huruf plainteks dan sebaliknya. Vigènere Cipher yang mempunyai beberapa varian ini menggunakan “Bujursangkar Vigènere” untuk melakukan enkripsi yang dapat dilihar pada Gambar 1 Bujursangkar Vigenere. Baris bagian atas bujursangkar menyatakan huruf plainteks, baris bagian kiri merupakan huruf kunci, sedangkan baris-baris di dalam bujursangkar menyatakan huruf-huruf cipherteks yang diperoleh dengan Caesar Cipher. 
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  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z 

a  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z 

b  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A 

c  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B 

d  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C 

e  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D 

f  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E 

g  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F 

h  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G 

i  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H 

j  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I 

K  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J 

l  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K 

m  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L 

n  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M 

o  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N 

p  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O 

q  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P 

r  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q 

s  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R 

t  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S 

u  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T 

v  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U 

w  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V 

x  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W 

y  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X 
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z  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y 

Gambar 4.2  Bujursangkar Vigènere 


Bujursangkar Vigenere

Jika panjang kunci lebih pendek daripada panjang plainteks, maka kunci diulang  secara periodik. Bila panjang kunci adalah m, maka periodenya dikatakan m.

Contoh: kunci = sony


Plainteks:
THIS PLAINTEXT


Kunci:
sony sonysonys
Contoh Enkripsi
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  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z 

a  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z 

b  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A 

c  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B 

d  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C 

e  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D 

f  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E 

g  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F 

h  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G 

i  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H 

j  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I 

K  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J 

l  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K 

m  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L 

n  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M 

o  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N 

p  P  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O 

q  Q  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P 

r  R  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q 

s  S  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R 

t  T  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S 

u  U  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T 

v  V  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U 

w  W  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V 

x  X  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W 

y  Y  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X 
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z  Z  A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y 

Gambar 4.3

  Enkripsi huruf 

T

 dengan kunci 

f 


Hasil enkripsi seluruhnya adalah sebagai berikut:

 Plainteks
: THIS PLAINTEXT

Kunci

: sony sonysonys

Cipherteks
: LVVQ HZNGFHRVL
9.PlayfairChipper

Playfair Cipher ditemukan oleh Sir Charles Wheatstone (1802-1875) pada tahun 1854, dan dipopulerkan oleh Baron Lyon Playfair (1819-1898), yang namanya diabadikan untuk algoritma ini. Meskipun algoritma Playfair ini sudah tidak aman untuk kegunaan dunia saat ini, Playfair cipher banyak digunakan dan cukup efektif pada jamannya. Playfair cipher pertama kali digunakan oleh tentara Inggris pada perang Boer dan masih digunakan pada Perang Dunia I. Playfair Cipher merupakan suatu algoritma kriptografi klasik yang termasuk ke dalam polygram cipher, dimana plainteks diubah menjadi bentuk poligram dan proses enkripsi dekripsi dilakukan untuk poligram tersebut. Kunci kriptografinya adalah 25 buah huruf yang disusun di dalam bujursangkat 5x5 dengan menghilangkan huruf J dari abjad. Kemungkinan kuncinya adalah 25!. Susunan kunci di dalam bujursangkar diperluas dengan menambahkan kolom keenam dan baris keenam. Basis keenam merupakan baris pertama, sementara kolom keenam berisi kolom pertama. Pada umumnya, kunci yang digunakan adalah serangkaian kata yang mudah dimengerti. Pesan yang akan dienkripsi diatur terlebih dahulu, dengan aturan sebagai berikut :

1. Ganti huruf dengan J (bila ada) dengan huruf I

2. Tulis pesan dalam pasangan huruf

3. Jangan sampai ada pasangan huruf yang sama. Jika ada, sisipkan Z di tengahnya

4. Jika jumlah huruf ganjil, tambahkan Z di akhir

Algoritma enkripsi sebagai berikut:

1. Jika ada dua huruf terdapat pada baris kunci yang sama maka tiap huruf diganti dengan huruf di kanannya (pada kunci yang sudah diperluas)

2. Jika dua huruf terdapat pada kolom kunci yang sama maka tiap huruf diganti dengan huruf di bawahnya (pada kunci yang sudah diperluas)

3. Jika dua huruf tidak pada baris yang sama atau kolom yang sama, maka huruf pertama diganti dengan huruf pada perpotongan baris huruf pertama dengan kolom huruf kedua.

4. Huruf kedua diganti dengan huruf pada titik sudut keempat dari persegi panjang yang dibentuk dari 3 huruf yang digunakan sampai sejauh ini.

 Algoritma dekripsi kebalikan dari algoritma enkripsi,. Untuk setiap pasangan huruf pada cipher teks, tentukan titik sudut empat persegi panjang yang terbentuk dari pasangan huruf tersebut. Dua huruf titik sudut menyatakan pasangan huruf cipher teks, sedangkan dua huruf pada titik sudut yang lain menyatakan pasangan huruf plainteksnya. Urutan huruf pada pasangan plainteks tersebut mengikuti arah emapt persegi panjang yang dibentuk oleh pasangan  huruf cipherteks.

Plainteks : MAHASISWA INFORMATIKA

Kunci : JUARA DUNIA

Kunci yang sudah diperluas dituliskan sebagai berikut:
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Plainteks diubah dalam bentuk pasangan huruf :

MA HA SI SW AI NF OR MA TI KA

Lakukan proses enkripsi, dan didapat cipher teks sebagai berikut :

KO KI QG RX GA FP AT KO QO RC

Ketika dilakukan proses dekripsi, didapatkan hasil seperti plainteks semula :

MA HA SI SW AI NF OR MA TI KA

Hal-hal ini merupakan karakteristik dari Playfair Cipher :

1. Merupakan salah satu cipher subtitusi

2. Jumlah karakter pada cipher teks akan selalu genap

3. Perhitungan frekuensi kemunculan akan menghasilkan tidak lebih dari 25 karakter huruf, karena huruf J tidak akan pernah muncul

4. Jika terjadi perulangan panjang, akan muncul pada interval yang regular, dan dalam banyak kasus, akan berulang dalam jumlah karakter yang genap

5. Banyak kemungkinan transformasi untuk suatu bigram.

Terdapat beberapa keunikan dalam Playfair cipher ini:

1. Tidak ada karakter pada plainteks yang akan muncul di cipher teks dengan karakter yang sama

2. Karakter apapun dalam plainteks dapat direpresentasikan dalam cipher teks dengan 5 karakter lain

3. Karakter apapun dapat merepresentasikan 5 karakter lain

4. Karakter apapun tidak dapat merepresentasikan karakter yang dikombinasikan diagonal. 
5. Ketika suatu karakter cipherteks sudah diinterpretasikan sebagai suatu subtitusi dari karakter plainteks, ada 20% kemungkinan bahwa karakter tersebut merepresentasikan karakter plainteks yang sama pada kemunculan lain. 

Untuk melakukan kriptanalisis dari Playfair ini diawali dengan melakukan perhitungan frekuensi kemunculan karakter dan bigram pada plainteks. Perhitungan frekuensi kemunculan karakter dilakukan karena huruf dengan frekuensi kemunculan yang tinggi pada cipher teks akan diikuti dengan dekat oleh karakter berfrekuensi tinggi yang direpresentasikan dan diletakkan pada baris atas di bujur sangkar. Dengan demikian, karakter dengan frekuensi kemunculan rendah diikuti dengan pasangan plainteksnya (UVWXYZ) dan akan dilokasikan pada baris akhir dari bujur sangkar. Secara singkat, hurufhuruf dengan frekuensi kemunculan tinggi umumnya berada pada baris atas dari bujur sangkar dan huruf dengan frekuensi kemunculan rendah akan muncul di baris bawah dari bujur sangkar. Perhitungan kemunculan bigram berguna karena frekuensi kemunculan bigram pada cipher teks akan bersesuaian dengan frekuensi kemunculan di plainteks. Misal TH direpresentasikan menjadi HM, maka frekuensi HM akan tinggi di cipher teks. Perhitungan poligram juga dapat dilakukan untuk melakukan terkaan atas isi bujur sangkar. Bigram yang berkebalikan dengan menggunakan Playfair Cipher ini akan menghasilkan pola huruf yang sama. Misalnya AB dan BA akan ditransformasikan menjadi ER dan RE. Pada bahasa Inggris, banyak sekali kata yang mengandung pasangan bigram yang berkebalikan, seperti DEpartED atau REceivER. Dengan melakukan identifikasi jarak antar bigram yang berkebalikan pada cipherteks dan menyesuaikan pola dengan kata pada plainteks yang sering muncul dan menggandung pola tersebut dapat dengan mudah untuk membangkitkan kemungkinan kata plainteks yang mungkin dibangun untuk menjadi kunci.

BAB IV

KESIMPULAN

Terdapat beberapa kesimpulan yang diambil dari pembuatan makalah ini, yaitu:

1. Kriptografi saat ini telah menjadi sangat penting dan berkembang. Dengan pembuatan makalah ini semakin membuat penulis memahami tentang konsep kriptografi

2. Algoritma kriptografi klasik umumnya hanya terdiri dari cipher transposisi dan cipher subtitusi. Dengan demikian banyak sekali kemungkinan untuk menciptakan varian baru dari algoritma klasik ini.

3. Algoritma Super-Playfair menggabungkan dua algoritma klasik, yaitu Playfair Cipher dan Super Enkripsi.

4. Dengan adanya algoritma Super-Playfair ini memperbanyak kemungkinan kunci untuk algoritma Playfair Cipher

5. Super-Playfair memberikan tingkat keamanan yang lebih baik dari pada sekedar Playfair Cipher dan Super Enkripsi sederhana, karena kunci yang digunakan lebih banyak dan beragam.

6. Kunci yang berulang setiap 5 kali memungkinkan adanya celah untuk melakukan kriptanalisis. Namun proses kriptanalisis sendiri memerlukan komputasi yang rumit.
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